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ELENCO BENI

Progetto 13.1.1A-FESRPON-PU-2021-291 - Cablaggio strutturato e sicuro all’interno degli

edifici scolastici
CUP: 139J21005790006 - CIG: ZD835D6F67.
Tabellan. 1

Art.| QTa Descrizione
Gateway/firewall di sicurezza
o 12 porte ethernet 1Gbps configurabili, 2 porte SFP 1Gbps configurabili
® 6000 Mbps Massimo throughput del Firewall SPI (basato su RFC2544)
e 1500 Mbps Massimo throughput di Antivirus e IDP
o WLAN controller integrato compatibile con i modelli di access point gia presenti in rete: ZyXel
A 2 NWA5121-NI, Zyxel NWA5123-AC HD, Zyxel NWA5123-AC
unita | e Montabile in armadio a rack standard da 19 pollici
o 1 anno diservizi Sandbox con Threat Intelligence Machine Learning, Malware Blocker (Anti-Virus e Anti-
Ransomware / Cloud Threat Database con Cloud Query), Web Security (Content Filter / Botnet Filter /
Reputation Service IP/URL/DNS Filter), Application Security, Email Security, Intrusion Detection &
Prevention, Geo Enforcer, CDR, Reportistica Cloud
e 1 anno dilicenza del servizio di gestione remota da cloud
Switch di piano
2 e Web Managed Layer 3 Lite
B unita ® 24 porte in rame RJ45, PoE+ (802.3at), 100M/1G
® Montabile in armadio a rack standard da 19 pollici
Switch di stanza 24 porte
1 e Web Managed
C unitd | e 24 porte in rame RJ45, PoE+ (802.3at), 100M/1G
e Montabile in armadio a rack standard da 19 pollici
Access point WiFi 6
e |Installabile a parete o a soffitto
12 ® Wireless Access Point Dual Radio 4x4 802.11a/b/g/n/ac/ax
D unitd | e Velocita wireless: 2.4GHz: 575Mbps - 5GHz: 2400Mbps
o Modalita di funzionamento: standalone, gestito da controllore locale, gestito da controllore on cloud
o Alimentazione elettrica: PoE+ (802.3at)
Armadietto Rack
o Dimensioni standard adeguate allo spazio occupato dagli apparati e dai cavi ospitati (mantenendo
adeguato spazio libero per le operazioni di esercizio e manutenzione sugli stessi e per consentire un
2 appropriato riflusso di aria)
E unita | ® Dotato di patch panel, mensole, patch cord, bretelle, e ogni altro accessorio necessario per sistemare i cavi
e gli apparati dentro il rack e per fissare il rack alla parete
e Ventilazione adeguatamente dimensionata in funzione degli apparati attivi ospitati
e Predisposto per la messa a terra degli apparati, in rispondenza alle norme contenute nel DM n.
37/2008 per quanto in esso riportato nello specifico
1 Servizio di gestione in cloud degli apparati attivi
F . e Licenza 1 anno per I'uso del software in cloud per il monitoraggio, la reportistica e la configurazione da
unita remoto degli apparati attivi
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Gruppi di continuita
2 e Potenza adeguate a mantenere attiva I'alimentazione elettrica degli apparati nel centro stella di
G unita edificio
e Possibilita di monitoraggio da remoto
o Conforme alla normativa EN 62040-x
Servizio di assistenza e manutenzione

o Erogazione del servizio di assistenza e manutenzione, sulla fornitura, nella finestra oraria dalle 08:00 alle
18:00 per almeno 12 mesi

e Risposta al disservizio in un tempo non superiore a 6 ore lavorative (tempo che intercorre tra la

1 segnalazione del disservizio e la risposta della diagnosi di massima del disservizio, della previsione su
I unita modalita e tempistiche di ripristino)

e Intervento in un tempo non superiore alle 12 ore lavorative (tempo che intercorre tra la segnalazione del
disservizio e I'intervento da remoto o, qualora necessario, presso la sede interessata a cura del personale
tecnico)

e Ripristino del servizio in un tempo non superiore a 18 ore lavorative (tempo che intercorre tra la
segnalazione del disservizio e la risoluzione dello stesso)

L 8 Punti rete LAN
unita e Impianto di rete LAN al primo piano del plesso “Boschetti” con I'istallazione di 8 prese RJ45 a parete

L’azienda, potra effettuare i sopralluoghi ritenuti opportuni, avvisando preventivamente I'lstituto
scolastico.

Attivita da svolgere sugli apparati passivi e attivi
La fornitura deve includere le seguenti attivita.

Sede “R. Leone” in Via Pitagora, 11

Piano Terra - Edificio principale (planimetria in allegato 1)

¢ Installare 1 Firewall nel rack gia esistente, collegandolo alla rete del provider Internet principale

¢ Installare 1 nuovo switch di piano nel rack gia esistente.

¢ Installare 1 nuovo gruppo di continuita elettrica per alimentare gli apparati attivi presenti nel rack
di edificio

¢ Installare 6 access point collegandoli allo switch di piano

Piano 1 - Edificio principale (planimetria in allegato 2)
¢ Installare 3 nuovi access point, collegandoli allo switch di edificio
Sede “Boschetti — Alberti” — Via Mille Pini
Piano 1 (planimetria in allegato 4)
e Installare un nuovo switch di piano nel rack gia esistente
e Installare 1 gruppo di continuita elettrica: 1 per alimentare gli apparati attivi presenti nel rack di
piano;
e Installare 1 switch a 24 porte Gigabit;
e Installare 2 access point collegandoli allo switch di piano

¢ Installare 8 punti di rete LAN

Piano Terra (planimetria in (allegato 3)
. Installare 2 nuovi access point, 1 al centro di ogni corridoio

Configurazione degli apparati attivi
Sugli apparati attivi devono essere svolte tutte le attivita di prima configurazione che consentano di
ottenere un sistema “chiavi in mano” stabile, funzionante e sicuro. Tali attivita devono includere fra
I'altro:
e Aggiornamento all’ultima versione stabile del firmware dei dispositivi di rete
e Configurazione IP conforme al piano di indirizzamento IP concordato con I’Amministrazione
scolastica




e Configurazione del bilanciamento di carico delle diverse connessioni a Internet.

e Configurazione delle VLAN per la sottorete amministrativa e la sottorete didattica, e
abilitazione dei server dhcp, conforme al piano concordato con I’Amministrazione scolastica

e Configurazione delle regole di firewalling e i servizi di sicurezza sui punti di connessione a
Internet

Formazione e addestramento all’utilizzo degli apparati attivi

e Almeno della durata di 8 ore lavorative rivolte al personale interno indicato
dall’Amministrazione.

Requisiti del cablaggio di rete
Il cablaggio di rete deve rispondere ai seguenti requisiti.

Requisiti del cablaggio in rame

e Conformita allo standard ISO/IEC 11801-2

e Euroclasse adeguata alla destinazione (conforme allo standard IEC 60332-1)

e Tuttii cavi, bretelle, connettori, patch panel, frutti, dovranno essere dello stesso produttore

e L’hardware di connessione (prese/connettori, permutatori, connessioni) deve essere di tipo a
perforazionedi isolante con cavo terminato su jack modulare ad otto posizioni almeno di cat. 6,
schermato o non schermato

e “Garanzia di Componente” gratuita, per una durata non inferiore ai 20 anni dalla data di
installazione, emessa direttamente del produttore

e Tuttii cavi devono avere il conduttore interno solido e da 4 coppie 24 AWG o superiore 100 Ohm
+/-5%

o Tutte le bretelle (patch cord e work area) devono essere costruite con cavo a trefoli 4 coppie
24 AWG o superiore, 100 Ohm +/- 5%

Requisiti degli apparati attivi

e L'operativita degli apparati deve essere garantita in condizioni climatiche che prevedano
temperature comprese tra lo 0 e i 40 gradi centigradi e percentuale di umidita relativa oscillante
tra il 10% e il 80% non in condensa.

e Erichiesta la conformita agli standard EN per safety e le interferenze Elettromagnetiche (EMI),
quali a titolo esemplificativo e non esaustivo: - FCC Classe B o Classe A; - EN 55022 Classe Ao
Classe B e VCCI Classe B o Classe A; - EN 60950. La conformita a standard non europei &
considerata rispondente al requisito richiesto purché tali standard siano equivalenti o
maggiormente stringenti di quelli EN.

e Tutti gli apparati e componenti devono essere conformi al Decreto Legislativo 4 marzo
2014, n. 27 (in attuazione della direttiva ROHS sul divieto di utilizzo di sostanze pericolose).

e Gli apparati devono essere comprensivi di tutto quanto necessario per permettere una
corretta messa in esercizio della fornitura. Devono essere pertanto forniti comprensivi di
alimentazione, cavi, staffe per il montaggio a rack negli armadi (ove previsto) e quant’altro
necessario per una corretta posa in opera ed installazione.

Gli apparati devono avere la messa a terra in osservanza delle disposizioni di cui al DM n. 37 del 2008

si allegano le planimetrie relative agli edifici scolastici destinatari della fornitura. Ogni planimetria &
relativa ad un piano di edificio e contiene I'indicazione, mediante dei simboli grafici, delle posizioni in
cui si prevede di collocare gli apparati di rete attivi e passivi descritti nella scheda tecnica della
fornitura (TabellaN. 1).

IL DIRIGENTE SCOLASTICO
Vita Maria SURICO

firmato digitalmente
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ALLEGATO N. 1 Piano Terra plesso “R.Leone” Via Pitagora 11
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ALLEGATO N. 2 Piano primo plesso “R.Leone” Via Pitagora 11
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ALLEGATO N. 3 — Piano Terra Plesso “Boscheti-Alberti” — Via Mille pini, snc
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ALLEGATO N. 4—- Piano primo Plesso “Boscheti-Alberti” — Via Mille pini, snc
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